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 Forescout eyeRecover 
Continuité et résilience des services pour les 

déploiements sur un ou plusieurs sites

La plateforme Forescout peut être déployée sur des boîtiers physiques ou virtuels 
de votre réseau afin de vous offrir visibilité et contrôle sur les appareils à l'échelle 
de votre entreprise étendue. Ces fonctions de sécurité critiques dépendent 
de la disponibilité des services Forescout : toute interruption prolongée peut 
compromettre votre sécurité et affecter vos activités.

Comme pour tout autre service critique, vous devez tenir compte des architectures 
de déploiement qui résistent aux défaillances système, aux interruptions à 
l'échelle du site et aux incidents d'origine naturelle ou humaine. La planification 
et l'implémentation d'une stratégie de reprise d'activité permettent de réduire 
les indisponibilités et d'assurer la continuité des systèmes métier et de sécurité 
critiques. Forescout eyeRecover permet le basculement automatisé, la résilience 
et la continuité des services pour les déploiements Forescout. Il offre plusieurs 
options de configuration haute disponibilité actif/passif ou de clustering de 
basculement.

Clustering de basculement 
La plupart des déploiements Forescout impliquent plusieurs boîtiers physiques ou 
virtuels, parfois distribués sur plusieurs sites. Chaque boîtier peut fournir un large 
éventail de services pour une série de points d'extrémité : visibilité sur les appareils, 
évaluation du niveau de sécurité, contrôle d'accès et application de politiques. 
Les clusters de basculement exploitent la capacité de traitement non allouée de 
ces boîtiers pour assurer la résilience des services, sans augmenter les coûts ni 
accroître la complexité comme le ferait du matériel de secours.

Le clustering de basculement vous permet de créer des groupes logiques de 
boîtiers et d'implémenter un processus automatisé pour la réaffectation des 
charges de travail en cas de défaillance d'un ou de plusieurs nœuds, d'un cluster 
ou même d'un site entier. Les clusters peuvent fournir une résilience pour les 
déploiements centralisés ou distribués ; en outre, ils peuvent être déployés dans  
des environnements comprenant un ou plusieurs sites.

Fonctionnement du clustering de basculement

Les déploiements doivent être planifiés de telle sorte que les boîtiers disposent 
d'une capacité supplémentaire afin de recevoir la charge de travail de basculement 
estimée (l'affectation de basculement) en plus de leur charge de travail normale 
(l'affectation d'origine). En cas de défaillance d'un boîtier, d'un cluster ou d'un site, 
la charge de travail est transférée aux boîtiers destinataires qui lui sont affectés et 
équilibrée entre ceux-ci. La restauration se produit dès la reprise d'activité du boîtier 
ou du cluster ayant subi la défaillance. Ce dernier reprend alors la gestion des 
points d'extrémité et des équipements réseau qui avaient été transférés aux  
boîtiers destinataires.

Avantages

Fournit une résilience et une 
disponibilité élevée pour les 
déploiements Forescout

Réduit le risque d'interruptions 
d'activité et d'indisponibilités

Assure une protection contre 
les défaillances au niveau du 
système, du réseau ou du site

Aide à satisfaire les obligations 
de continuité du service 
informatique

Automatise le basculement et 
la réaffectation intelligente des 
charges de travail

Permet un basculement 
intersite pour les scénarios de 
reprise d'activité après sinistre

Effectue un basculement 
manuel pour faciliter les 
procédures de maintenance et 
les mises à niveau

Prend en charge les 
déploiements Forescout 
centralisés et distribués
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Figure 1 : Clustering de basculement dans un scénario multisite.
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NY1
Capacité = 1000
A�ectation d'origine = 575
A�ectation de basculement = S.O.
Total géré = 0

NY2
Capacité = 1000
A�ectation d'origine = 575
A�ectation de basculement = S.O.
Total géré = 0

NJ1
Capacité = 1000
A�ectation d'origine = 575
A�ectation de basculement = 383
Total géré = 958

NJ2
Capacité = 1000
A�ectation d'origine = 575
A�ectation de basculement = 383
Total géré = 958

NJ3
Capacité = 1000
A�ectation d'origine = 575
A�ectation de basculement = 384
Total géré = 959
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Basculement intercluster et intersite

Outre le basculement et la distribution des charges de travail entre les boîtiers au sein d'un cluster unique, vous pouvez 
configurer la portée du basculement afin d'étendre la résilience à plusieurs clusters et emplacements. En cas de défaillance d'un 
boîtier, sa charge de travail est d'abord distribuée aux autres nœuds du cluster qui disposent d'une capacité suffisante. Si toute 
la capacité du cluster est allouée, les charges de travail sont alors distribuées aux boîtiers d'autres clusters qui se trouvent dans 
la portée du basculement. Il est également possible de procéder à des basculements intersites en cas de défaillance d'un cluster 
ou d'un site entier à des fins de reprise d'activité après sinistre. Voir la figure 1. 

Configuration haute disponibilité
La haute disponibilité active/passive passe par la configuration de paires de boîtiers. Un boîtier est désigné comme nœud 
principal, l'autre comme nœud secondaire ou de secours. Les deux boîtiers sont colocalisés et synchronisés à l'aide de deux 
câbles de raccordement redondants.

Pour assurer la redondance, le nœud principal est configuré de manière à gérer les activités requises pour la visibilité et le 
contrôle sur les appareils. En cas de défaillance du nœud principal, le nœud secondaire prend automatiquement le contrôle des 
fonctions critiques. Dès la reprise d'activité du nœud principal, le nœud de secours effectue la restauration de la charge de travail 
d'origine sur le nœud principal. 
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