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INTRODUCTION

Les appareils qui se connectent aux réseaux d'entreprise sont devenus
hors de controle. Leur nombre a explosé (on en compte désormais des
milliards), tout comme leur diversité : ils peuvent étre de type IT, OT, loT
ou BYQOD. Certains d'entre eux sont connus et gérés, tandis que d'autres,
furtifs, échappent a toute détection. Quant aux utilisateurs de ces
apparells, ils proviennent de tous les horizons : employés, sous-traitants,
partenaires, clients... N'importe qui peut se connecter de nimporte ou a

votre centre de données ou a votre cloud, de facon sécurisée ou non.

Pour toutes ces raisons, les environnements réseau sont complexes.
Chacun d'eux constitue un véritable Internet des objets en entreprise
(EoT, Enterprise of Things) qui nécessite une planification rigoureuse et
des actions décisives afin de sécuriser les appareils et I'entreprise elle-

meme.

Cet ebook détalille les cing défis liés a I'EoT que les RSS! et autres
responsables de la sécurité et des opérations ne devraient en aucun cas
ignorer. Il offre en outre des recommandations concretes qui les aideront

a résoudre définitivement ces problemes.
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DEFI N° 1

Comment établir et gérer l'inventaire des appareils non Recommandations:
gérés quand leur nombre explose ?

D’apres les estimations des experts, 31 milliards d’appareils loT seront

installés partout dans le monde rien qu'en 2020.

SECURITY TODAY, 13 JANVIER 2020

« 62 % des personnes interrogées affirment que la capacité de leur
entreprise a mettre en place une stratégie de sécurité plus mature
dépendra de plus en plus de la convergence entre l'infrastructure IT et

les systemes de controle OT. »

PONEMON INSTITUTE, FEVRIER 20192

Les appareils gérés intégrant des agents de sécurité (PC, ordinateurs portables et
smartphones d'entreprise) ne pesent pas lourd face aux milliards d'appareils loT et OT sans
agent qui se connectent aux réseaux. En paralléle, on assiste a la convergence des réseaux IT
et OT, ce qui augmente la productivité et simplifie la gestion, mais accroit le risque. Dans un tel
contexte, cerner la surface d'attaque des réseaux hétérogenes est devenu un véritable casse-

téte.
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DEFI N° 2

Dans les environnements d’entreprise actuels, ou le Recommandations:
risque se niche-t-il ?

« Les batiments intelligents, les appareils médicaux, les équipements
de mise en réseau et les téléphones VolP représentent les groupes
d’'appareils loT les plus a risque. »

FORESCOUT RESEARCH, MAI 20203

« Les technologies d'appareils 10T et réseau sont source de risques de
compromissions des réseaux et des entreprises (...) Les équipes de
sécurité doivent isoler, sécuriser et controler en permanence chaque

appareil sur le réseau. »

FORRESTER RESEARCH, JUIN 20204

Le concept d'analyse des risques évolue et s'élargit en méme temps que votre surface
d'attaque. Une récente analyse menée par Forescout sur I'Enterprise of Things montre que

les appareils 10T représentent le risque le plus élevé. « Non seulement ils sont difficiles a
surveiller et a contrdler, mais ils créent aussi des vulnérabilités en établissant des ponts entre
I'environnement virtuel et le monde physique, qui n'existaient pas auparavant. Avec ce potentiel
a servir de passerelles clandestines entre les réseaux, les appareils 0T constituent une cible

de choix pour les logiciels malveillants spécialisés®. »
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DEFI N° 3

La notion de périmeétre réseau n’'existe plus. Par quoi Recommandations:
faut-il la remplacer ?

« Les acteurs du secteur doivent mettre en place des bonnes pratiques
inédites afin de sécuriser la périphérie des réseaux d'entreprise. »

GARTNER, MAI 2020°

Des réseaux ouverts, mais s(rs : est-ce possible ? La question se pose surtout lorsqu'on sait
qu'un réseau peut rassembler les appareils utilisés sur des environnements hétérogenes
(campus, centre de données, cloud et OT). Maintenant que les réseaux d'entreprise atteignent
n'importe quelle région du monde, a partir du moment ou des charges de travail et des
employés s'y trouvent, la notion de périmétre de défense autour d'une organisation a bel et
bien disparu. Ou alors, il faudrait qu'un périmetre entoure chaque appareil connecté et chaque

charge de travail. En conclusion, la sécurité commence a la périphérie des ressources.
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DEFI N° 4

La segmentation est indispensable, mais comment la Recommandations:
mener a bien sans perturber les activités de I'entreprise ?

« D’apres nos estimations, 90 % des entreprises interrogées vont lanc
er un projet de segmentation dans I'année. Ce genre d'initiative se
généralise, mais il peut étre compliqué de savoir par ou commencer,
quels sont les risques encourus, ou si l'investissement financier et les

efforts requis en valent la peine. »

FORESCOUT RESEARCH, JANVIER 2019¢

Pendant des années, la segmentation réseau a eu mauvaise presse. Jusqu'a récemment, les
outils de segmentation disponibles étaient non seulement lourds a déployer, mais ils étaient
aussi incapables de passer d'un domaine réseau a un autre, ce qui générait des perturbations
des activités et une fragmentation de I'environnement. Les problemes ont empiré lorsque

les entreprises ont commencé a ajouter de nouveaux appareils et a étendre leurs réseaux.
Aujourd’hui cependant, des solutions de segmentation solides existent, rendant obsolétes les

réseaux sans hiérarchie, trop vulnérables.
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DEFI N° 5

Comment aborder le paradoxe du « en faire plus avec Recommandations:
moins » ?

« Les entreprises parviennent de plus en plus a limiter la fragmentation
des outils de gestion des réseaux. Cependant, 64 % d'entre elles utilis
ent toujours entre quatre et dix outils pour surveiller et dépanner leurs

réseaux. »

NETWORK MANAGEMENT MEGATRENDS 2020, AVRIL 20207

« Les conseils d’administration ne se sont jamais autant intéressés a la

gestion de la sécurité et des risques. »

GARTNER RESEARCH, JUILLET 20198

Difficile de prouver que votre équipe chargée des opérations de sécurité (SecOps) est un
rempart efficace et générateur d'économies quand le systéme de gestion de la sécurité et

du réseau de votre entreprise est composé d'un méli-mélo d'outils hérités et fragmentés,
spécifiguement adaptés a votre activité. Cela dit, méme les plans de transformation les mieux
congus peuvent provoquer des problemes : déploiement fastidieux, retour sur investissement
trop lent, courbes d'apprentissage abruptes et choix de solutions peu satisfaisantes.
Heureusement, en sélectionnant la plateforme adéquate, vous pouvez satisfaire tous les

acteurs concernés, y compris les directeurs financiers.
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A PROPOS DE
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Derriére ces cinq défis s’en cache un autre, redoutable

Les cing défis que nous venons de décrire peuvent sembler insurmontables. Néanmoins, chacun d'entre Leader de la sécurité de I'Enterprise of

eux doit étre résolu, sans quoi c'est I'écueil ultime qui vous guette : une cyberattaque, sans compter les Things, Forescout offre une plateforme

A o ) e . . , N lobale qui identifie et segmente en
problemes opérationnels, le vol de données, l'atteinte a la réputation de la marque, les amendes séveéres, 9 _ d . 9
continu tous les objets connectés des

les préoccupations de sécurité publique et autres répercussions potentielles. . NPT :
réseaux hétérogenes, en appliquant une

La prévention est la clé. Mais comment la concrétiser ? A I'aide d'une solution capable de fournir des SOINIERIE 0 Cemtelilis=, (el PIEHemE

Forescout est une solution d'entreprise

capacités 100 % sans agent sur les appareils : visibilité, surveillance en continu et réponse aux menaces ) _ . . .
ultra-évolutive et trés populaire, qui offre

automatisee. une visibilité et un contréle sans agent
sur les appareils. Elle peut étre déployée
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Contactez-nous des aujourd'hui pour protéeger opérations de sécurite.

efficacement votre Internet des objets en entreprise.
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